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SPSE Kosice Projekt pre realizaciu stavby

1. Vstupné udaje pre spracovanie projektu

Predmetom tejto Casti projektovej dokumentacie je navrh novej Struktirovane kabelaze v miestnostiach 106,
90, 100, 96, 95A, 74A, 74B, 1.03.

Ako podklad pre vypracovanie elaboratu boli pouzité :

- projektova dokumentacia stavebnej ¢asti

- poziadavky investora

- technické podmienky pouzitych pristrojov a elektrickych vyrobkov
- ako aj vSetky platné normy STN

2. SILNOPRUDOVA INSTALACIA

2.1 TECHNICKE UDAJE

Rozvodny systém: - 1/N/PE AC 50Hz, 230V/TN-S — napajanie Rack-ov
- 2DC 12V, PELV - PC siet

2.2 Zasadné rieSenie ochran proti skratu, pretazeniu a nebezpeénému dotykovému na-
patiu
Ochranné opatrenia pred zasahom el. pradom podla STN 33 2000-4-41: 2007:

- Samocinné odpojenie napajania v sieti TN-S
- Malé napatie PELV — PC siet

2.3 PROSTREDIE

Prostredie vonkajsie vplyvy podlfa STN 33 200-5-51 2007 bolo v ramci vypracovania projektu stanovené komisionalne a je
uvedené v samostatnom elaborate Protokole prostredia — Charakteristika prostredia. Protokol je sti¢astou projektu silnoprua-

dovej elektroinstalacie

3. TECHNICKE RIESENIE

Predmetom projektu je navrh novej Struktirovanej kabeldaze miestnosti ¢. 112A, 112B, 126, 131, 132 a 147 v budove
SPSE Kosice.

Struktirovana kabelaz m.¢. 106

V miestnosti €. 106 bude instalovanych 64 pripojnych bodov. 64 kablov FTP cat 5e bude vedenych z nového Racku
v miestnosti v liste a v podhlade. Kable budud nasledne v miestnosti inStalované do zasuvkovych hniezd a a podlahovych
krabic a ukon€ené v zasuvkach RJ 45.

Rack bude so serverom prepojeny optickym kablom single mod a FTP kablom cat 5e.
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Novy Rack bude nastenny 19“ skrifiovy s preklenymi dverami s naplfiou :
- Tieneny Patch panel 19" STP cat.5E, 24 port,1U — 3 ks

- Organizér kovovy 19" 1U — 3 kusy

- 19" Rozvodny panel Acar, 8x230V s prepatovou ochranou — 1 kus

- UBNT USW-Pro-48-POE Gen2 UniFi Switch — 2 kus

- Sada spojovacieho materialu M6,4x matica+podlozka

Struktdrovana kabelaz m.¢. 90

V miestnosti ¢. 90 bude inStalovanych 32 pripojnych bodov. 32 kablov FTP cat 5e bude vedenych z nového Racku
v miestnosti €. 90 v liste a v podhlade. Kable budl nasledne v miestnosti indtalované do zasuvkovych hniezd (dodavka sil-
noprud) a ukoncené v zasuvkach RJ 45.

Rack bude so serverom prepojeny optickym k&blom single mod a kablom FTP cat 5e.

Novy Rack bude nastenny 19 s preklenymi dverami s naplfiou :

- Tieneny Patch panel 19" STP cat.5E, 24 port,1U — 2 ks

- Organizér kovovy 19" 1U — 2 kusy

- 19" Rozvodny panel Acar, 8x230V s prepatovou ochranou — 1 kus

- UBNT USW-Pro-48-POE Gen2 UniFi Switch — 2 kus

- Sada spojovacieho materialu M6,4x matica+podlozka

Medzi ucitelsky stdl a zasuvku pre projektor priviest HDMI kabel.

Struktirovana kabelaz m.¢. 100

V miestnosti €. 100 existuje parapetny kablovy kanal pre silnoprud a stlaceny vzduch. Novy jednokomorovy plstovy pa-
rapetny kanal sa nainstaluje nad existujuci a do neho budu inStalované zasuvky RJ45.

V miestnosti €. 100 bude inStalovanych 48 pripojnych bodov. Kable FTP cat 5e bude vedenych z nového Racku
v miestnosti 100 v liSte a v parapetnom kanaly.

Rack bude so serverom prepojeny optickym k&blom single mod a kablom FTP cat 5e.

Novy Rack bude nastenny 19 s preklenymi dverami s naplfiou :

- Tieneny Patch panel 19" STP cat.5E, 24 port,1U — 3 ks

- Organizér kovovy 19" 1U — 3 kusy

- 19" Rozvodny panel Acar, 8x230V s prepatovou ochranou — 1 kus

- UBNT USW-Pro-48-POE Gen2 UniFi Switch — 2 kus

- Sada spojovacieho materialu M6,4x matica+podlozka

Struktarovana kabelaz m.¢. 96

V miestnosti ¢. 96 bude inStalovanych 38 pripojnych bodov. 38 kablov FTP cat 5e bude vedenych z nového Racku
v miestnosti v liste a v podhlade. Kable budu néasledne v miestnosti inStalované do zasuvkovych hniezd a ukonéené
v zdsuvkach RJ 45.

Rack bude so serverom prepojeny optickym k&blom single mod a FTP k&blom cat 5e.

Novy Rack bude nastenny 19° skrifiovy s preklenymi dverami s naplriou :
- Tieneny Patch panel 19" STP cat.5E, 24 port,1U — 2 ks
- Organizér kovovy 19" 1U — 2 kusy
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- 19" Rozvodny panel Acar, 8x230V s prepatovou ochranou — 1 kus
- UBNT USW-Pro-48-POE Gen2 UniFi Switch — 2 kus

- Sada spojovacieho materialu M6,4x matica+podlozka

Medzi ucitel'sky stol a zasuvku pre projektor priviest HDMI kabel.

Struktdrovana kabelaz m.¢. 95A

V miestnosti €. 95A bude instalovanych 22 pripojnych bodov. 22 kablov FTP cat 5e bude vedenych z nového Racku
v miestnosti v liste a v podhlade resp. v podlahe v chrani¢kach FX20. Kable budu nasledne v miestnosti inStalované do pod-
lahovych krabic a pod omietkou a ukonéené v zasuvkach RJ 45.

Rack bude so serverom prepojeny optickym kéblom single mod a FTP k&blom cat 5e.

Novy Rack bude nastenny 19° skrifiovy s preklenymi dverami s naplriou :
- Tieneny Patch panel 19" STP cat.5E, 24 port,1U — 1 ks

- Organizér kovovy 19" 1U — 1 kusy

- 19" Rozvodny panel Acar, 8x230V s prepatovou ochranou — 1 kus

- UBNT USW-Pro-48-POE Gen2 UniFi Switch — 1 kus

- Sada spojovacieho materialu M6,4x matica+podlozka

Medzi ucitelsky stdl a zasuvku pre projektor priviest HDMI kabel.

Struktirovana kabelaz m.¢. 74A
V miestnosti €. 74A bude inStalovanych 34 pripojnych bodov. 34 kablov FTP cat 5e bude vedenych z nového Racku
v miestnosti v liSte a v parapetnom kablovom zlabe uchytenom na stoloch.

Rack bude so serverom prepojeny optickym kéblom single mod a FTP k&blom cat 5e.

Novy Rack bude nastenny 19“ skrifiovy s preklenymi dverami s naplriou :
- Tieneny Patch panel 19" STP cat.5E, 24 port,1U — 2 ks

- Organizér kovovy 19" 1U — 2 kusy

- 19" Rozvodny panel Acar, 8x230V s prepatovou ochranou — 1 kus

- UBNT USW-Pro-48-POE Gen2 UniFi Switch — 2 kus

- Sada spojovacieho materialu M6,4x matica+podlozka

V miestnosti €. 74B budu instalované technologické RACKYy (nie su predmetom tohto projektu), ktoré budu prepojené

s RACKom v miestnosti 74A. Projekt rieSi len kable medzi RACkmi a nerieSi sietové komponenty.

V miestnosti ¢. G.1.03 bude inStalovany CLOUD server (nie je predmetom projektu). Cloud bude prepojeny so
serveroviiou dvomi optickymi kablami full duplex 1Gb/s (idealne 10Gb/s) a medzi miestnostou 74B a G.1.03 bude inSalovany

2x opticky kabel full duplex 1Gb/s (idealne 10Gb/s). Medzi ucitelsky stdl a zasuvku pre projektor priviest HDMI kabel.
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4. NAVRH RIESENIA NOVEJ VYUCBOVOCLOUDOVEJ INFRASTRUKTURY

5. POZIADAVKY

e 2 navrhy rieSenia (1. rieSenie na 15 samostatnych ,ostrovov” pre potrebu vyucby a 2. rieSenie pre vzdialeny pri-

stup)
e  aktivne prvky od vyrobcu Cisco
e sietové ulozisko (NAS) pre potreby zalohovania
e jeden Firewall
e jeden ,ostrov“ postaveny na: 2x fyzicky server, 1x diskové pole, 1x zalozny zdroj, 1x aktivny
prvok (switch)
o  konfiguracia minimalisticka len pre potreby vyucby montaze a konfiguracie
= 1xCPU
= 32GB RAM
= 2x HDD (SAS)
e vyucba bude v rozmedzi 90-120 dni, (Licencie Windows, VMware, Veeam)
e rieSenie na vzdialeny pristup (poziadavky nizSie)
o  krieSeniu jeden SW
O  NAS zariadenie pre potreby zalohovania
o licencie

O  préace po uroven virtualizacie
6. NAVRH

Riesenie bude pozostavat z dvoch topoldgii. Vyucbova Cast pre Studentov a samostatna skolska infrastruktura.
Vyuébova €ast zahffia 15 samostatnych ,ostrovov* pozostavajucich z 2 serverov, 1 diskového pola, 1 switchu a 1 UPS.

Skolska infradtruktira obsahuje 3 servery, 1 diskové pole, 4 switche, Synology NAS backup a UPS.
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6.1 Topoldgia zapojenia
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6.2 Vyuébova ¢€ast’
Pre potreby vyuéby Studentov bude v danej €asti 15 samostatnych ,ostrovov®, ktoré budu osadené v troch 42U rackoch (v
prepocte 5 ,ostrovov“ na 1 rack).

Jeden ,ostrov* rieSenie bude obsahovat:
e  2x fyzicky server ThinkSystem SR250 V2
e 1x diskové pole Lenovo ThinkSystem DE2000H Hybrid Flash Array SFF
e 1x aktivny prvok, Switch CBS 250 24-port

e 1x zalozny zdroj, UPS 3000 2U Rack and Tower/EBM Base

6.3 SERVERY

Servery budu zapojené vo vysokej dostupnosti a redundancii. Ako virtualiza¢na platforma bude pouzity softvér od spolo¢nosti
VMware. O vykon sa bude starat Intel Xeon E-2356G 6C 80W 3.2GHz Processor (6 jadier).

Kazdy server bude mat 2x 16GB TruDDR4 RAM. Pre instalacie virtualizaéného prostredia bude k dispozicii dvojica diskov

SSD o velkosti 240GB/disk. Zapojenie v konfiguracii RAID1 zabezpeci redundanciu a znizenie rizika poruchy systému.

Servery budu pripojené k diskovému polu prostrednictvom 2-portovych SAS kariet (12Gb SAS).

Pre potrebu zabezpedenia vysokej dostupnosti rieSenia je prepojenie serverov voci diskovému polu navrhnuté redundantne.
Zapojenie spoc€iva v dualnom prepojeni cez samostatné SAS radiCe voci radiCom na diskovom poli. Takéto prepojenie zabez-

peci bezvypadkovy chod aj pri zlyhani komponentu.

Kazdy server obsadzuje v racku 1U poziciu. Server ThinkSystem SR250 V2 podporuje aj vzdialeny mobilny pristup na server
XCC.
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6.4 DISKOVE POLE

Diskové pole Lenovo ThinkSystem DE2000H je hybridny Ulozny systém navrhnuty tak, aby poskytoval vykon, bezpec¢nost a

vysoku dostupnost. Je vybaveny 2 samostatnymi radi¢mi, kde kazdy z nich je nezavisly od toho druhého. Kazdy radi¢ bude

obsahovat samostatné SAS karty so 4 portovym osadenim, o zabezpeci krizové redundantné prepojenie so servermi. SSD
disky su full- flashové o velkosti 1,8TB v pocte tri kusy.

Diskové pole obsadzuje 2U pozicie. Celkovy pocet slotov je 24.

Obrazok zobrazuje zadnu stranu diskového pola aj s osadenim jednotlivych portov.

2x SFP+ host ports Serial 2x SFP+ host ports Serial
(1/10 Gb iSCSl or  console port (1/10 Gb iSCSI or console port
4/8/16 Gb FC per port) (Micro-USB) 4/8/16 Gb FC per port) (Micro-USB)
2x 12 Gb SAS x4 2x 12 Gb SAS x4
1 GbE expansion ports 1 GbE expansion ports
management (Mini-SAS HD management (Mini-SAS HD
Controller A port (RJ-45) SFF-8644) port (RJ-45) SFF-8644)
A / V4 _
sk 8 T ETo i ke i T
| N ] | i |
soee i o
DO 1
feeves c &

Controller 2x Redundant Controller Controller B

status LEDs hot-swap 913 WAC  status LEDs
power supplies
Serial console with cooling fans Serial console
port (RJ-45) (IEC 320-C14 port (RJ-45)
power connector)

1x Host interface card (optional): 1x Host interface card (optional):

» 2x 12 Gb SAS x4 ports (SFF-8644) » 2x 12 Gb SAS x4 ports (SFF-8644)

+ 2x 1/10 Gb iSCSI ports (RJ-45) + 2x 1/10 Gb iSCSI RJ-45 ports (RJ-45)

6.5 ZALOZNY ZDROJ - UPS

UPS 3000 2U Rack and Tower/EBM Base je kompaktny 2U rackovy zalozny zdroj. Poskytuje rozSirent ochranu napéjania so

zvySenou ucinnostou a zjednodu$enou spravou napajania na zabezpecenie vysokej dostupnosti.

Navrhovana UPS je dimenzovana pre potreby napajania zariadeni v navrhovanej ¢asti s ohfadom na inStalovany vykon zaria-

deni. Konkrétne sa jedna o UPS s indtalovanym batériovym modulom 3 kVA.
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6.6 Samostatna Skolska infrastruktura

Tato Cast infrastruktury (dalej nazvané len backend) bude pozostavat z tychto HW zariadeni:

e 3x server ThinkSystem SR630
e 1x diskové pole Lenovo ThinkSystem DE4000H Hybrid Flash Array SFF
o 1x sietové ulozisko NAS Synology™ FlashStation FS3400

e 1x zalozny zdroj UPS 3000 2U Rack and Tower/EBM Base
6.7 SERVERY

Jednotlivé servery budu zapojené vo vysokej dostupnosti a potrebnej redundancii. Ako virtualizaéna platforma bude pouzity

softvér od spolo¢nosti VMware v najnovSej aktualnej verzii ku driu realizacie ponuky (aktualne 7.0.3).

Servery budu obsahovat' vykonny Intel Xeon Gold 5318Y 24C 165W 2.1GHz procesor (2 sockety po 24 cores). Kazdy server
bude obsahovat 512GB DDR4 RAM. Servery budu obsahovat dvojicu lokalnych SSD diskov o velkosti 480GB/disk pre potre-
by virtualizaéného prostredia VMware. Zapojenie bude v konfiguracii RAID1 pre zabezpecenie redundancie a znizenia rizika
poruchy systému.

Servery budu vybavené 2-portovymi SFP+ kartami, ktorymi budu pripojené do centralnych
switchov. Tento prepoj bude sluzit pre sietovy tok.

Komunikaciu s diskovymi pofami budu zastreSovat HBA karty (12GB SAS) v 2 kablovom zapojeni (server <-> diskové pole).
Kazdy SAS kabel bude smerovat krizovo do samostatného radi¢a na diskovom poli pre zabezpecenie redundancie aj pre

pripad zlyhania jedného z radica.
Kazdy server obsadzuje v racku 1U poziciu. Rovnako kazdy z nich obsahuje aj XCC — vzdialeny manazment serverov.

Prepojenie serverov so switchami Cisco CBS350 bude rie§ené 2x 10Gbps cez protokol LACP.
6.8 DISKOVE POLE

Ako primarne ulozisko celej infrastruktary navrhujeme pouzit diskové pole Lenovo ThinkSystem DE4000H Hybrid Flash Array
SFF. Je vybavené 2 samostatnymi radi¢mi, kde kazdy je nezavisly od toho druhého. Kazdy radi¢ bude obsahovat samostatné
SAS karty so 4-portovym osadenim, ¢o zabezpeci krizové redundantné prepojenie so servermi.

Diskové pole bude obsahovat 14x full-flashové SSD disky o velkosti 1,92TB. Pre produkéné prostredie navrhujeme konfigu-
raciu diskového pola typu RAID5 a to z hladiska vykonu a redundancie. Zarover odpori¢ame pouzitie minimalne 1 hot-spare
disku pre pripad havarie.
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Diskové pole obsadzuje v racku 2U pozicie. Do zariadenia je mozné naskladat’ celkovo az 24 diskov. Management servera
bude prepojeny s centralnymi switchmi po 2x1Gbe linke — kazdy radi¢ samostatne.

Na nasledujucom obrazku je znazornena zadna strana diskového pola aj s osadenim jednotlivych portov.

2x SFP+ host ports Serial 2x SFP+ host ports Serial
(1/10 Gb iSCSl or console port {1/10 Gb iISCSI or console port
4/8/16 Gb FC per port) (Micro-USB) 4/8/16 Gb FC per port)  (Micro-USB)

2x 12 Gb SAS x4 2x 12 Gb SAS x4

1 GbE expansion ports 1 GbE expansion ports
management (Mini-SAS HD management (Mini-SAS HD
Conlroller A port (RJ-45) SFF-8644) port (RJ-45) SFF-8644)

2x Redundant Controller
hot-swap 913 WAC  status LEDs
power supplies »
with cooling fans Serial console
(IEC 320-C14 port (RJ-45)
power connector)

Confroller
status LEDs

Controller B

Serial console
port (RJ-45)

1x Host interface card: 1x Host interface card:
« 4% 12 Gb SAS x4 ports (SFF-8644) « 4x 12 Gb SAS x4 ports (SFF-8644)
« 4x 10/25 Gb iISCSI ports (SFP28) « 4x 10/25 Gb ISCSI ports (SFP28)
» 4x 8/16/32 Gb FC ports (SFP+) » 4x 8/16/32 Gb FC ports (SFP+)
» 4% 1/10 Gb iSCSI or 4/8/16 Gb FC ports (SFP+) + 4x 1/10 Gb iSCSI or 4/8/16 Gb FC ports (SFP+,
« 2% 1110 Gb ISCSI RJ-45 ports (RJ-45) « 2x 1110 Gb ISCS| RJ-45 ports (RJ-45)

6.9 NAS SYNOLOGY FLASHSTATION FS3400

Toto zariadenie bude primarne uréené na zalohy backendovej aj vyucbovej €asti. Do produkcie pocitame s pouzitim 50TB
dat, s pouzitim softvérovej deduplikacie by malo byt mozné ulozit na toto Ulozisko dostatoény pocet backupov. Poc¢itame s
konfiguréaciou diskov vo forme RAIDS.

Zariadenie bude prepojené s centralnymi switchmi 2x10Gbe SPF+ konektormi a zalohovanie bude prebiehat’ v noénych hodi-

nach po LAN sieti (mimo FW pre zabezpecenie rychlosti zalohovania).

Manazment zariadenia bude prepojeny 2x 1Gbe prepojenim s centralnymi switchmi.
6.10 ZALOZNY ZDROJ UPS 2U RACK AND TOWER/EBM BASE

Tato UPS bude primarne uréena na napajanie backendovej €asti. Navrhovana UPS je dimenzovana pre potreby napajania
zariadeni v backendovej €asti s ohladom na inStalovany vykon zariadeni. Konkrétne sa jedna o UPS s instalovanym batério-
vym modulom 3 kVA.

Vyhodou navrhovanej UPS je jej variabilna moznost inStalacie. A to bud do racku s velkostou

2U alebo ako samostatne stojaca. UPS je plne manazovatelna.
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7. SIETOVA CAST

7.1 Firewall Cisco firepower 1140

Pre konsolidaciu infrastruktary navrhujeme 2x firewall Cisco Firepower 1140. Jedna sa o vykonny firewall novej generacie,
ktory poskytuje Spickové podnikové zabezpecenie pred vSetkymi typmi utokov a poskytuje pInu viditefnost a ochranu pred

hrozbami.

Firewall bude sluzit na bezpe¢né pripojenie do siete Internet a budu na nom ukon&ené vSetky interné siete. Jednotlivé siete
budu priradené do bezpeénostnych zén. Medzi zénami budu nakonfigurované firewallové pravidla, ktoré budu filtrovat komu-

nikaciu podla potreby.

Oddelenie internych sieti je zdkladny aspekt ochrany internych systémov, kde jednotlivé zony a prestupy je potrebné dbklad-

ne navrhnuat.

Na firewall sa daju dokupit’ licencie pre next-gen pravidla:

Filtrovanie na Urovni aplikacie
e |PS

e  Ochranu pred Malwarom

e  Ochranu pre spamom

e  Filtrovanie web URL

Firepower bude dalej sluzit ako VPN koncentrator. Podl'a pouzivatel'skych skupin bude riadeny pristup do internych sieti.

7.2 Switche

Pre pripojenie serverov su navrhnuté Styri switche Cisco CBS350, ktoré budu zapojené kvoli redundancii do stacku. Na swit-
choch budud nakonfigurované datové VLANy pre pripojenie serverov a ISCSI VLANy na pripojenie diskovych poli s povoleny-
mi Jumbo rdmcami pre dosiahnutie maximalnej prenosovej rychlosti. Switch bude pripojeny priamo na firewall dvoma linkami
protokolom LACP.

Pre pripojenie Studentskej Casti su pouzité switche CBS 250 — 24 port. Na switchoch bud( nakonfigurované datové VLANy

pre pripojenie serverov.
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8. ZALOHOVANIE

Primarnym uloziskom pre zalohy bude NAS Synology FlashStation FS3400. Pre potreby

zalohovania navrhujeme pevné enterprise SSD disky o velkosti 3,8 TB v pocte 14 kusov.

Ako primarny zalohovaci program navrhujeme pouzitie Veeam Backup & Replication Community Edition, ktory doka-
Ze zalohovat celé virtudlne prostredie a ma moznost' granularnej obnovy celého file systému. V navrhovanom rieSeni
sa pocita s vyuzitim SW deduplikacie.

Jednotlivé parametre zalohovania, frekvencia a retenéné politiky budd uz predmetom naslednej konfiguracie.

Do produkcie pocitame s nasledovnym pouzitim Veeamu:

e Vyucbova Cast - kazdy z ,ostrovov* bude mat samostatny zalohovaci SW Veeam Backup and

Replication Community Edition, ktory je bezplatny a umozniuje zalohovanie do 10 VM.

e Skolska infrastruktira — rovnako aj v tomto pripade poéitame s nasadenim bezplatného Veeam
Backup and Replication do 10 VM. To by malo pokryt nosnu €ast produkcie. Ostatné VM, ktoré
budu mat rovnaku funkciu (budu to képie serverov) odporu¢ame zalohovat bud nativne alebo sa v
pripade potreby obnova realizuje z tzv. Golden Image, ¢o bude predpripraveny virtualny disk, ktory

sa preklopi do existujuceho virtualneho servera.
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